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Na osnovu ¢lana 45. stav 1. podtacka 2) Statuta Privredne komore Srbije ("Sluzbeni glasnik RS", broj:
45/02, 107/03, 44/05, 29/09, 35/11, 46/11, 103/11, 3/13, 32/13 i 2/14),

Upravnom odboru Privredne komore Srbije dostavljen je na usvajanje predlog dokumenta

Politika sertifikacije
Kvalifikovani elektronski sertifikati

1. Uvod i pregled osnovnih pretpostavki

Sertifikaciono telo Privredne komore Srbije (u nastavku: PKS CA) izdaje kvalifikovane
elektronske sertifikate tako $to formira elektronski potpis sertifikata na osnovu svog privatnog kljuca i
asimetri¢nog kriptografskog algoritma. U tako formiranom elektronskom sertifikatu, PKS CA se
identifikuje kao pruzalac usluge od poverenja u skladu sa Zakonom o elektronskom dokumentu,
elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju i odgovaraju¢im
podzakonskim aktima. ( u daljem tekstu - Zakon).

PKS CA izdaje kvalifikovane elektronske sertifikate korisnika u skladu sa: Preporukom ITU
X.509, ITU-T X.520 i dokumentima ETSI EN 319 412-1 ,Electronic signatures and infrastructure (ESI) -
Certificate profiles - Part 1: Overview and common data structures”, IETF RFC 5280 ,,Internet X.509
Public key infrastructure Certificate and Certificate Revocation List (CRL) Profile”, ETSI EN 319 412-2
,Electronic signatures and infrastructure (ESI) - Certificate profiles- Part 2: Certificate Profile for
Certificates Issued to Natural Persons”, ETSI EN 319 412-3 ,Electronic Signatures and Infrastructures
(ESI) — Certificate Profiles — Part 3: Certificate profile for certificates issued to legal persons”, ETSI EN
319 412-5 ,Electronic Signatures and Infrastructures (ESI) — Certificate Profiles — Part 5:
QCStatements” zasnovano na dokumentu IETF RFC 3739 , Internet X.509 Public Key Infrastructure:
Qualified Certificates Profile”, ETSI EN 319 411-2 ,Electronic Signatures and Infrastructures (ESI) —
Policy and security requirements for Trust Service Providers issuing certificates — Part 2: Requirements
for trust service providers issuing EU qualified certificates” i sa obaveznim sadrzajem definisanim u
¢lanu 43. Zakona.

1.1. Pregled osnovnih pretpostavki

PKS CA je odgovorno za pruzanje kompletnih usluga sertifikacije, koje ukljucuju sledeée
servise, i to:

Registraciju korisnika,

Formiranje asimetri¢nog para kljuc¢eva za korisnike,

Formiranje kvalifikovanih elektronskih sertifikata,

Distribuciju privatnog kljuca i kvalifikovanih elektronskih sertifikata korisnicima na
nacin propisan Zakonom (SSCD),

Upravljanje procedurom opoziva kvalifikovanih elektronskih sertifikata i
Obezbedivanje statusa opozvanosti kvalifikovanih elektronskih sertifikata.
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PKS CA obezbeduje sredstvo za formiranje kvalifikovanog elektronskog potpisa korisnicima
(SSCD) i pridruzeni PIN kod za aktivaciju sredstva, kao i njihovu bezbednu distribuciju do korisnika.

PKS CA utvrduje Opsta pravila pruzanja usluge sertifikacije (u daljem tekstu: OpSta pravila) u
skladu sa Zakonom koja korisnicima obezbeduju dovoljno informacija na osnovu kojih se mogu odluditi
o prihvatanju usluga i o obimu usluga. Opsta pravila
sertifikacije PKS CA ugraduju se u dokumenta:

e Politika sertifikacije (Certificate Policy) — ovaj dokument;
e Prakticna pravila pruzanja usluge Sertifikacije (Certification Practices Statement)
(u daljem tekstu: Prakti¢na pravila).

Politika sertifikacije i Prakti¢na pravila su javni dokumenti. Politika sertifikacije definise
predmet rada sertifikacionog tela, dok Prakti¢na pravila definiSu procese i nacin njihovog koris¢enja pri
formiranju i upravljanju kvalifikovanim elektronskim sertifikatima. Politika sertifikacije definiSe zahteve
poslovanja sertifikacionog tela, dok Prakti¢na pravila definiSu operativne procedure u cilju ispunjenja
tih zahteva. Prakti¢na pravila definiSu nacin na koji sertifikaciono telo ispunjava tehnicke,
organizacione i proceduralne zahteve poslovanja koji su identifikovani u Politici sertifikacije.

Politika sertifikacije je manje specifican i detaljan dokument u odnosu na Prakti¢na pravila koja
predstavljaju mnogo detaljniji opis nacina poslovanja, kao i poslovne i operativne procedure koje
sertifikaciono telo primenjuje u izdavanju i upravljanju kvalifikovanim elektronskim sertifikatima.

Politika sertifikacije se definiSe nezavisno od specificnog operativnog okruzenja sertifikacionog
tela, dok Prakti¢na pravila daju detaljan opis organizacione strukture, operativnih procedura, kao i
fizicko i raCunarsko okruZenje sertifikacionog tela.

Opsti uslovi za pruzanje usluga PKS CA su u skladu ¢lanom 31 stav 2. tacka 1) Zakona sa
zahtevima standarda EN 319 401 koji se odnose na dokument iz odeljka “6.2 Terms and Conditions”.

PKS CA utvrduje i Posebna interna pravila rada sertifikacionog tela i zastite sistema sertifikacije
(u daljem tekstu: Posebna pravila) u kojima su sadrzani i detaljno opisani postupci i mere koji se
primenjuju prilikom izdavanja i rukovanja elektronskim sertifikatima i kvalifikovanim elektronskim
sertifikatima. Posebna pravila su privatni dokument i predstavljaju poslovnu tajnu sertifikacionog tela.

Posebna interna pravila sadrze detaljne odredbe o:

e Sistemu fizi¢ke kontrole pristupa u pojedine prostorije sertifikacionog tela;

e Sistemu logicke kontrole pristupa racunarskim resursima sertifikacionog tela;

e Sistemu za ¢uvanje privatnog kljuca sertifikacionog tela;

e  Sistemu distribuirane odgovornosti pri aktivaciji privatnog kljuca sertifikacionog
tela;

e Postupcima i radnjama u vanrednim situacijama (pozari, poplave, zemljotresi, druge
vremenske nepogode, zlonamerni upadi u prostorije ili informacioni sistem
sertifikacionog tela);

e  Poverljive uloge/duznosti u PKS CA,

e  Procedure backup-a

PKS CA je evidentirano i akreditovano od strane Nadleznog organa za poslove akreditacije i
supervizije PKI (Public Key Infrastructure) sistema u Srbiji (Ministarstvo za telekomunikacije i
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informaciono drustvo) i bi¢e predmet periodi¢ne supervizije u cilju osiguravanja saglasnosti sa
zahtevima iz Zakona o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u
elektronskom poslovanju i odgovarajuéim podzakonskim aktima.

1.2. Ime dokumenta i identifikacija

Ovaj dokument predstavlja Politiku sertifikacije (u daljem tekstu CP — Certificate Policy) PKS CA
za sve korisnike.

PKS CA izdaje kvalifikovane elektronske sertifikate za potrebe realizacije funkcija autentikacije i
kvalifikovanog elektronskog potpisa.

Identifikacioni podaci PKS CA su:

PKS CA

Privredna komora Srbije
Resavska 13-15

11000 Beograd

Srbija

Jedinstveno ime (Dname — issuer):

OU=PKS CA
O=Privredna komora Srbije
C=RS

Ovaj dokument ima jedinstvenu oznaku (OID — Object Identifier):

CP (Certificate Policy)
OID Politike (1.3.6.1.4.1. 31266.10.142.1.0)

1.3. Ucesnici u PKI sistemu PKS

U ovom poglavlju su date osnovne informacije o u¢esnicima u okviru PKI Sistema PKS.

1.3.1. PKS CA

Sertifikaciono telo je organizacija koja izdaje elektronske sertifikate. PKS CA je sertifikaciono
telo (CA). PKS CA je odgovorna za publikaciju ove politike sertifikacije u cilju podrske izdavanju
odredenih tipova elektronskih sertifikata. U tom smislu, ova Politike sertifikacije (CP), kao i pridruzeni
dokument PKS CA CPS (Certificate Practice Statement), predstavljaju odgovarajuce politike i pravila
koja se primenjuju pri izdavanju PKS CA kvalifikovanih elektronskih sertifikata.

U cilju objavljivanja tre¢im stranama informacija koje se odnose na opozvane sertifikate,
neophodno je da se izvrsi odgovarajuca publikacija liste opozvanih sertifikata (CRL — Certificate
Revocation List). PKS CA periodi¢no objavljuje takvu listu u skladu sa uslovima definisanim u ovom
dokumentu.
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PKS CA predstavlja hijerarhijsku PKI strukturu za izdavanje elektronskih sertifikata. U
pomenutoj arhitekturi (slika 1), postoji:

e PKS Root CA — centralno samopotpisano sertifikaciono telo koje izdaje sertifikate
intermediate CA telima i potpisuje CRL listu na root nivou.
e PKS Intermediate CA — sertifikaciono telo koje izdaje kvalifikovane sertifikate:
o fizickim licima
o fizi¢kim licima u okviru pravnog lica
o nerezidentima

PKS Root CA

PKS Intermediate CA

Slika 1: Hijerarhijska struktura PKS PKI sistema

Sva navedena sertifikaciona tela se nalaze i upravljaju na centralnoj lokaciji PKS, a u okviru
Direktorata za informacione tehnologije PKS.

1.3.2. Registraciona tela PKS CA

RA tela interaktivno komuniciraju i sa korisnicima i sa PKS CA u cilju isporuke sertifikacionih
usluga krajnjim korisnicima. U tom smislu, registraciona tela PKS CA:

e Analiziraju, potvrdujuili odbijaju registraciju odgovarajucih korisni¢kih zahteva za
sertifikatima (aplikacije za sertifikate).

e Registruju korisnike za koris¢enje PKS CA sertifikacionih usluga.

e Sprovode sve korake u proceduri identifikacije korisnika $to je definisano vaZecim
zakonskim dokumentima i Opstim pravilima rada PKS CA.

e Koriste sluzbene dokumente u cilju provere korisnikove aplikacije.

e Iniciraju proces opoziva i zahtevaju opoziv sertifikata od strane PKS CA.

Registraciona tela PKS CA deluju lokalno u okviru njihovog sopstvenog konteksta geografskog
ili poslovnog partnerstva koje je potvrdeno i autorizovano od strane PKS CA. PKS CA registraciona tela
deluju u skladu sa praksom, procedurama i osnovnim dokumentima rada PKS CA. Ne postoji
ogranicenje na broj registracionih tela koja mogu biti pridruzena PKS CA PKI infrastrukturi.
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PKS CA obezbeduje registracionim telima u svojoj infrastrukturi neophodnu tehnologiju i
know-how, kao i odgovarajuci trening, u cilju postizanja visokog nivoa obucenosti u skladu sa PKS CA
funkcionalnim zahtevima.

1.3.3. Korisnici

Korisnici predstavljaju korisnike sertifikacionih usluga PKS CA. To su fizicka lica koja zastupaju
pravna lica i ostala fizicka lica.

Korisnici su strane koje:

e Apliciraju za dobijanje sertifikata,

e Identifikovani su kao vlasnici sertifikata u samom sertifikatu,

e  Poseduju privatni klju¢ koji matematicki odgovara javnom kljucu koji je
naveden u korisnikovom sertifikatu.

1.3.4. Trece strane

Trece strane su entiteti, kao na primer fizi¢ka lica (pojedinci) i/ili pravna lica (kompanije), koja
prihvataju sertifikate i verifikuju elektronski potpis odredenih elektronskih dokumenata koja su
potpisana od strane korisnika PKS CA, kao i koja vrse validaciju sertifikata izdatih od strane PKS CA.
Verifikacija digitalnog potpisa se vrsi na bazi javnog klju¢a koji se nalazi u korisnikovom sertifikatu.

U cilju provere validnosti primenjenog elektronskog sertifikata, trece strane moraju uvek da
provere status opozvanosti datog sertifikata u okviru PKS CA CRL liste pre nego Sto prihvate
informacije koje su navedene u sertifikatu.

1.3.5. Drugi uéesnici

Ovo poglavlje nije primenljivo u okviru ove CP.

1.4. Koriscenje sertifikata izdatih od strane PKS CA

U ovom poglavlju se definiSe korisé¢enje kvalifikovanih elektronskih sertifikata izdatih od strane
PKS CA.

1.4.1. Prihvatljivo koriS¢enje sertifikata

PKS CA sertifikati se mogu koristiti za veéinu transakcija elektronskog poslovanja i elektronske
trgovine koje se baziraju na upotrebi kvalifikovanih elektronskih sertifikata.
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U takve transakcije spadaju:

Transakcije elektronskog poslovanja pravnih lica — kompanija kako izmedu kompanije
1 PKS tako 1 izmedu samih kompanija,

Transakcije elektronskog poslovanja gradana,

Elektronska posta,

Elektronski ugovori,

Pristup bezbednim web sajtovima (SSL autentikacija) i drugim on-line sadrzajima,

Elektronsko potpisivanje i pecatiranje dokumenata,

Verifikaciju elektronskog potpisa,

Sifrovanje i desifrovanje dokumenata u elektronskom obliku, itd.

1.4.2. Zabranjeno KkoriSéenje sertifikata

Ovo poglavlje nije primenljivo u okviru ove CP.

1.5. Administracija Politike sertifikacije PKS CA

U ovom poglavlju su opisane aktivnosti u vezi administracije ove CP.

1.5.1. Organizacija administriranja Politike sertifikacije

PKS CA je odgovorno za propisnu administraciju ove CP, i to u smislu periodi¢nog pregleda i
aZuriranja, kao i vanrednih promena odgovarajudih odredbi koje proisti¢u iz eventualnih promena u
zakonskoj regulativi ili tehnic¢kim karakteristikama primenjenih kriptografskih algoritama i duzina
kljuceva.

1.5.2. Kontakt osoba

Osoba u PKS CA, odgovorna za ovu CP je:

Dusan Berdi¢

Privredna Komora Srbije
Resavska 13-15

11000 Beograd, Srbija
Tel.: 011 3304 545

E-mail: dusan.berdic@pks.rs

1.5.3. Osoba koja odreduje pogodnost CPS dokumenta

Ovo poglavlje nije primenljivo u okviru ove CP.
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1.5.4. Procedura odobravanja CPS dokumenta

Ovo poglavlje nije primenljivo u okviru ove CP.

1.6. Definicije i skracenice

U ovom dokumentu pojedini izrazi imaju sledece znacenje:

Aktivacioni podaci — Podaci, koji nisu kljucevi, koji su zahtevani u cilju rada kriptografskih modula i koji
moraju biti zasti¢eni (kao na primer PIN ili passphrase).

CA sertifikat — Sertifikat za dato CA izdat (digitalno potpisan) od strane drugog CA
ili samopotpisan (ukoliko se radi o Root CA).

Politika sertifikacije — Imenovan skup pravila koji indicira primenljivost sertifikata na
odredeno okruzenje i/ili na klasu aplikacija sa zajedni¢kim bezbednosnim zahtevima.

Lanac (put) sertifikata — Uredena sekvenca sertifikata koja se, zajedno sa javnim klju¢em inicijalnog
objekta u lancu (putu), procesira u cilju provere istog u poslednjem objektu na putu.

Certificate Practice Statement (CPS) — Javna Prakti¢na pravila i procedure koje
sertifikaciono telo primenjuje u proceduri izdavanja sertifikata.

Sertifikaciono telo — pruZalac usluga od poverenja (issuing CA) — U kontekstu odredenog sertifikata,
sertifikaciono telo — pruzalac usluga od poverenja je ono CA koje je izdalo (digitalno potpisalo)
sertifikat.

Kvalifikator politike — Informacija koja zavisi od politike sertifikacije i koja je pridruzena identifikatoru
politike sertifikacije u okviru X.509 sertifikata. MoZe da ukljuci i URL na kome se nalazi publikovan CPS
datog sertifikacionog tela.

Registraciono telo (RA) — Entitet koji je odgovoran za identifikaciju i autentikaciju korisnika/vlasnika
sertifikata, kao i obradu zahteva za izdavanje sertifikata, ali koji ne izdaje i ne potpisuje sertifikat (tj. RA
vréi odgovarajuce poslove (identifikaciju korisnika) i u tom smislu je delegirano od CA). Cesto se i
termin LRA (Local Registration Authority) koristi u istom kontekstu.

Treca strana — Primalac sertifikata koji proverava dati sertifikat i/ili proverava

digitalni potpis dobijenog elektronskog dokumenta primenom javnog klju¢a potpisnika iz sertifikata.
Takode, treca strana proverava validnost sertifikata u istom procesu. Treéa strana moZze biti i korisnik
sertifikata izdatog od strane istog sertifikacionog tela ali i ne mora.

Elektronski dokument — dokument u elektronskom obliku koji se koristi u pravnim poslovima i drugim
pravnim radnjama, kao i u upravnom, sudskom i drugom postupku pred drzavnim organom.

Elektronski potpis — skup podataka u elektronskom obliku koji su pridruzeni ili su logic¢ki povezani sa
elektronskim dokumentom i koji sluZe za identifikaciju potpisnika.
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Kvalifikovani elektronski potpis — Elektronski potpis koji se kreira primenom sredstva za kreiranje
kvalifikovanog elektronskog potpisa (SSCD — Secure Signature Creation Device) i koji se proverava
putem kvalifikovanog elektronskog sertifikata potpisnika. Ovaj potpis je pravno ekvivalentan
svojeru¢nom potpisu po Zakonu o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju.

Potpisnik — lice koje poseduje sredstva za elektronsko potpisivanje i vrsi elektronsko potpisivanje u
svoje ime ili u ime pravnog ili fizickog lica.

Podaci za formiranje elektronskog potpisa — jedinstveni podaci, kao $to su kodovi ili privatni
kriptografski kljuCevi, koje potpisnik koristi za izradu elektronskog potpisa;

Sredstva za formiranje elektronskog potpisa — odgovarajuca tehnicka sredstva (softver i hardver) koja
se koriste za formiranje elektronskog potpisa, uz koris¢enje podataka za formiranje elektronskog
potpisa.

Sredstva za formiranje kvalifikovanog elektronskog potpisa — sredstva za formiranje kvalifikovanog
elektronskog potpisa koja ispunjavaju dodatne uslove utvrdene Zakonom o o elektronskom
dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju.

Podaci za proveru elektronskog potpisa — podaci, kao sto su kodovi ili javni kriptografski kljucevi, koji
se koriste za proveru i overu elektronskog potpisa.

Sredstva za proveru elektronskog potpisa — odgovarajuca tehnicka sredstva (softver i hardver) koja
sluZe za proveru elektronskog potpisa, uz koriséenje podataka za proveru elektronskog potpisa.

Sredstva za proveru kvalifikovanog elektronskog potpisa — sredstva za proveru elektronskog potpisa
koja ispunjavaju dodatne uslove utvrdene Zakonom o elektronskom dokumentu, elektronskoj
identifikaciji i uslugama od poverenja u elektronskom poslovanju.

Elektronski sertifikat — elektronski dokument kojim se potvrduje veza izmedu podataka za proveru
elektronskog potpisa i identiteta potpisnika.

Kvalifikovani elektronski sertifikat — elektronski sertifikat koji je izdat od strane

sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata i sadrzi

podatke predvidene Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju.

Korisnik — pravno lice, preduzetnik, drzavni organ, organ teritorijalne autonomije, organ lokalne
samouprave ili fizicko lice kome se izdaje elektronski sertifikat.

Sertifikaciono telo - pravno lice, pruzalac usluge od poverenja, koje izdaje elektronske sertifikate u
skladu sa odredbama Zakona o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od

poverenja u elektronskom poslovanju.

Akreditacija — Formalna deklaracija od strane potvrdnog autoriteta da izvesne
funkcije/entiteti zadovoljavaju specificne formalne zahteve.

Aplikacija za sertifikat - Zahtev poslat od strane korisnika koji zahteva sertifikat
(aplikant) ka Sertifikacionom telu u cilju izdavanja elektronskog sertifikata.
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Arhiva — Specificna baza podataka za ¢uvanje zapisa za odredeni period vremena u cilju bezbednosti,
backup-a ili audit-a.

Autentikacija — proces utvrdivanja identiteta pojedinca ili organizacije ukljucujuéi i proveru integriteta.
U kontekstu PKI sistema, autentikacija se odnosi na dva procesa:

e Utvrdivanje da dato ime/alias pojedinca ili organizacije odgovara realnom identitetu
pojedinca ili organizacije

e Utvrdivanje da je pojedinac/alias ili organizacija koji se prijavljuje za odredeni servis
pod datim imenom u stvari bas taj (pod tim imenom) pojedinac/alias ili organizacija.

Identifikacija — procedura bezbednog logickog predstavljanja korisnika, tj. utvrdivanja njegovog
elektronskog identiteta, odgovarajuéoj aplikaciji ili servisu.

Autorizacija — procedura utvrdivanja prava koje neki autentikovani korisnik ima za koriséenje
odgovarajuce aplikacije ili servisa.

Ekstenzije u sertifikatu — Dodatna polja u sertifikatu, pored osnovnih, koja daju blize informacije o
vlasniku (korisniku) i pruzaocu usluge od poverenja (CA) sertifikata.

Hijerarhija sertifikata — Sekvenca sertifikata bazirana na nivoima koja ima jedan root CA sertifikat i
subordinate/intermediate entitete, kao $to su sertifikati drugih CA i korisnici.

Upravljanje sertifikatima — Aktivnosti pridruzene upravljanju sertifikatima ukljucuju generisanje
cuvanje, isporuku, objavljivanje i opoziv sertifikata.

Lista opozvanih sertifikata (CRL — Certificate Revocation List) — Lista izdata i elektronski potpisana od
strane CA koja ukljucuje serijske brojeve opozvanih sertifikata, vreme kada je opoziv izvren i razlog
opoziva. Takva lista se mora koristiti od strane trecih strana uvek kada treba proveriti validnost
sertifikata i/ili verifikaciju elektronskog potpisa.

Serijski broj sertifikata — Sekvencijalni broj koji jedinstveno identifikuje sertifikat u domenu datog CA.

Zahtev za dobijanje sertifikata (CSR — Sertificate Service Request) — Standardna forma (po PKCS#10
preporuci) koja se koristi za slanje zahteva za dobijanjem sertifikata.

Sertifikacija — Proces izdavanja elektronskog sertifikata.

Asimetricni par kljuceva (key pair) — Privatni kljuc i javni klju¢, kao matematicki par koji se koriste za
potrebe rada asimetri¢nog kriptografskog algoritma, kao Sto je na primer RSA algoritam.

Privatni klju¢ — Matematicki podatak koji se koristi kao kljuc za kreiranje elektronskog potpisa i za
raspakivanje digitalne envelope - desifrovanje simetri¢nog klju¢a kojim je Sifrovan dokument za datog

korisnika primenom asimetri¢nog kriptografskog algoritma.

Javni klju¢ — Matematicki podatak koji moZe biti javno objavljen (najcesce se objavljuje u formi
X.509v3 elektronskog sertifikata) i koji se koristi za verifikaciju elektronskog potpisa, kreiranog pomocu
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odgovarajuceg privatnog kljuca koji je matematicki par sa datim javnim klju¢em, kao i za Sifrovanje
podataka za korisnika koji poseduje odgovarajudi privatni kljuc.

Sifrovanje — transformacija koja primenom odgovarajuceg kriptografskog algoritma i odgovarajuceg
kriptografskog klju¢a pretvara originalnu informaciju u oblik u kojem sadrzZaj informacije postaje
nedostupan neovlaséenim licima (Sifrat).

Desifrovanje — transformacija kojom se iz Sifrata dobija originalna informacija primenom
odgovarajuceg kriptografskog algoritma i odgovarajuceg kriptografskog kljuca.

Kriptografija — nauka o zastiti tajnosti informacija.

Kriptografski algoritmi — algoritmi po kojima se vrsi transformacija originalne informacije u Sifrovanu
informaciju (Sifrat) i obratno, iz Sifrata u originalnu infomaciju, koris¢éenjem odgovarajuceg
kriptografskog kljuca.

Kriptografski klju¢ — tajna i slucajna informacija odgovarajuce duZine u bitovima koja se koristi u
kriptografskim algoritmima, u procedurama Sifrovanja i deSifrovanja.

Simetricni kriptografski algoritmi — kriptografski algoritmi koji se koriste za realizaciju Sifrovanja u cilju
zaStite tajnosti informacija. Algoritmi se nazivaju simetricnim zato Sto se isti kriptografski klju¢ koristi
za Sifrovanje i za desifrovanje.

Asimetricni kriptografski algoritmi — kriptografski algoritmi koji se koriste za realizaciju tehnologije
digitalnog potpisa (kojom se obezbeduje: autenticnost, integritet i neporecivost transakcija) i digitalne
envelope (kojom se obezbeduje Cuvanje simetri¢nog kljuca u Sifrovanom obliku). Algoritmi se nazivaju
asimetri¢nim zato Sto se razliciti kriptografski kljucevi koriste za Sifrovanje i za desifrovanje. Asimetricni
kriptografski algoritam koristi par kljuceva, javni i privatni.

Hash algoritmi — jednosmerni kriptografski algoritmi pomocu kojih se vrsi kriptografska transformacija
informacije proizvoljne veli¢ine u hash vrednost fiksne velic¢ine (160, 224, 256, 374, 512 bitova (ili
vise)).

Identifikator objekta (Object identifier) — Sekvenca intedZerskih komponenti koja moze biti
pridruzena nekom registrovanom objektu i koja ima karakteristiku da je jedinstvena u svim
identifikatorima objekata u okviru specificnog domena.

Repozitorijum — Baza podataka i/ili direktorijum na kome su publikovani osnovni dokumenti rada CA,
kao i eventualne druge informacije koje se odnose na pruzanje kvalifikovanih usluga od poverenja od

strane datog CA.

Opoziv sertifikata — Permanentno ukidanje validnosti datog sertifikata i njegovo smestanje na CRL
listu.

Deljena tajna — Deo kriptografske tajne koja je podeljena na unapred definisan broj fizickih tokena,
kao na primer smart kartica.

Smart kartica — Hardverski token koji sadrzi ¢ip na kome moZe da se izvrSe odgovarajuce kriptografske
funkcije, kao Sto su: elektronski potpis, Sifrovanje, generisanje para asimetri¢nih kljuceva, itd.

Korisnicki ugovor — Ugovor izmedu korisnika i CA u cilju obezbedenja usluga od poverenja.
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Skracenice koje se koriste u ovom dokumentu:
CA — Certification Authority
RA — Registration Authority
PKS — Privredna Komora Srbije

PKI — Public Key Infrastructure OID — Object IDentifier

TSA — Time Stamping Authority CRL — Certificate Revocation List CSR — Certificate
Service Request CDP — CRL Distribution Point

AIA — Authority Information Access

AKI — Authority Key Identifier

SKI — Subject Key Identifier

RFC — Request For Comments

ETSI — European Telecommunication Standardization Institute
CP — Certificate Policy

CPS — Certificate Practise Statement

URL — Uniform Resource Locator

2. Odgovornosti za publikovanje i repozitorijume

Ovo poglavlje se odnosi na sve aspekte publikovanja informacija, kao i na lokacije gde se te
informacije publikuju, u okviru PKS CA.

2.1. Repozitorijumi

PKS CA publikuje informacije u vezi elektronskih sertifikata koje izdaje na on- line
repozitorijumima koji mogu biti na web serveru ili LDAP serveru. PKS CA zadrzava pravo da publikuje
statusne informacije o sertifikatima i na repozitorijumu neke trece strane ukoliko je to pogodno.

PKS CA ima on-line repozitorijum dokumenata u kojima se objavljuju informacije o prakti¢nim
pravilima i procedurama rada, uklju¢ujuéi CPS kao i ovu CP. PKS CA zadrzava pravo da ucini
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raspolozivim i publikuje informacije u vezi sopstvenih politika i procedura rada putem bilo kog
pogodnog nacina.

2.2. Publikovanje informacija o sertifikatima

PKS CA publikuje informacije o sertifikatima na prethodno pomenutim repozitorijumima,
i to:

e Sertifikate PKS CA (Root 1 intermediate CA sertifikate),
e Informacije o statusima opozvanosti sertifikata (CRL).

Ucesnici u sertifikacionim uslugama se obavestavaju da ¢e PKS CA publikovati pojedine
informacije koje su oni dostavili na javno pristupacnim direktorijumima uz pridruzene statusne
informacije o elektronskim sertifikatima u formatu i sadrzaju koji propisuje Zakon.

Iz razloga njihove osetljvosti i poslovne tajne, PKS CA nece publikovati interna pravila rada koja
se odnose na izvesne podkomponente i elemente koji ukljucuju izvesne bezbednosne kontrole,

procedure koje se odnose na upravljanje kljucevima, distribuiranu odgovornost, bezbednost
registraciona tela, root signing proceduru i sve ostale bezbednosno osetljive procedure.

2.3. Vreme i frekvencija publikovanja

PKS CA publikuje informacije o statusu opozvanosti izdatih digitalnih sertifikata (CRL liste), kao
Sto je naznaceno i precizirano u CPS dokumentu.

2.4. Kontrole pristupa repozitorijumima

PKS CA odrzava raspolozZivim pristup do svog javnog repozitorijuma tre¢im stranama sa
svrhom:

e Dobavljanja CA sertifikata PKS CA,
e Dobavljanja CRL liste PKS CA u cilju validacije sertifikata izdatog od strane PKS CA,
e Eventualnog dobavljanja sertifikata izdatih od strane PKS CA.

PKS CA moze ograniciti ili zabraniti pristup odredenim uslugama, kao $to su publikovanje
statusnih informacija o bazama podataka trece strane, odredenim privatnim direktorijumima, itd.

lako je pristup PKS CA repozitorijumu i direktorijumima besplatan, PKS CA zadrzava pravo da
naplacuje odredena specifi¢na koriséenja svojih servisa.

3. Identifikacija i autentikacija korisnika
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PKS CA odrzava dokumentovana prakticna pravila i procedure u cilju autentikacije identiteta
i/ili drugih atributa aplikanata/krajnjih korisnika PKS CA sertifikata Sto se izvrSava pre izdavanja
sertifikata.

PKS CA koristi potvrdene procedure u cilju prihvatanja aplikacija od entiteta koji Zele da
postanu ¢lanovi PKS CA PKI hijerarhije.

PKS CA autentikuje zahteve strana koje Zele da opozovu sertifikate u skladu sa ovom
politikom.

PKS CA odrZava odgovarajuée procedure u cilju odredivanja prakticnih pravila za dodeljivanje
imena, ukljucujudi i prepoznavanje “trademark” prava u izvesnim imenima.

3.1. Nazivi

U cilju identifikacije korisnika, PKS CA sprovodi odgovarajuca pravila dodeljivanja imena i
identifikacije koja ukljucuje tipove imena pridruzenih subjektu, kao na primer X.500 “distinguished”
imena.

Kada aplicira za PKS CA sertifikat, ime aplikanta mora biti u potpunosti sa odgovarajuéim
znacenjem sem ako to nije eksplicitno dozvoljeno u relevantnom proizvodnom opisu i u PKS CA CPS
dokumentu. PKS CA izdaje sertifikate aplikantima koji dostavljaju dokumentovane aplikacije koje
sadrZe ime koje se moZze verifikovati.

PKS CA ne izdaje anonimne sertifikate korisnicima.

Imena pridruZzena korisnicima sertifikata su jedinstvena u domenu PKS CA.

PKS CA ne prihvata “trademark” oznake, loga ili druge graficke ili tekstualne materijale koji su
zasSti¢eni od kopiranja, a razmatrani su za ukljucenje u sertifikate.

3.2. Inicijalna provera identiteta

U cilju realizacije procedure identifikacije i autentikacije za inicijalnu korisnikovu registraciju za
svaki tip subjekta (CA, RA, korisnici ili drugi uc€esnici) PKS CA sprovodi sledece korake:

3.2.1. Autentikacija identiteta organizacije

Zahtevi PKS CA u smislu identifikacije i autentikacije organizacija koje su aplicirale za PKS CA
sertifikate, ukljucuju, ali nisu ogranicene na konsultovanje odredenih baza podataka trece strane koje
jednoznacno identifikuju organizaciju ili proverom dokumenata o udruzivanju date organizacije.

U cilju identifikacije i autentikacije organizacije koja je ovlastila svog predstavnika za apliciranje
za kvalifikovani sertifikat, PKS CA moze primeniti korake koji ukljucuju, ali nisu ograniceni na:

e Provera dokumenata pojedinca, kao §to su identifikacione kartice ili pasos, u skladu sa
vaze¢im zakonom,
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e Utvrdivanje identiteta organizacije koja se bazira na dostavljenoj dokumentaciji,

e Zahtev je da se pojedinac fizicki pojavi u PKS RA u odgovarajucoj fazi pre nego Sto
se sertifikat izda,

e Primenu dodatnih zahteva za organizaciju aplikanta, kao $to su potpisani autorizacioni
dokumenti (ovlaséenja) ili neka druga identifikaciona oznaka organizacije, imajuci u
vidu uslov iz prethodnog stava.

3.2.2. Autentikacija identiteta pojedinca

U cilju identifikacije i autentikacije individualnog korisnika koji aplicira za dobijanje PKS CA
sertifikata, PKS CA moZe primeniti korake koji ukljucuju, ali nisu ograniceni na:

» Provera dokumenata kao Sto su identifikacione kartice, pasoS, u skladu sa vazeé¢im
zakonom,

= Utvrdivanje identiteta datog pojedinca koja se bazira na dostavljenoj dokumentaciji,

= Zahtev je da se pojedinac fizi¢ki pojavi u PKS RA u odgovarajucoj fazi pre nego Sto se
sertifikat izda.

Kada PKS CA ukljucuje informaciju koja indicira odgovaraju¢u autorizaciju kao sto su specificna
prava, ovlascenja, ili dozvole ukljucujuci dozvolu da realizuje odgovarajuée aktivnosti u ime date
organizacije da bi dobio kvalifikovani elektronski sertifikat, PKS CA moZe zahtevati specijalnu dozvolu
od strane date organizacije.

3.3. Identifikacija i autentikacija zahteva za obnavljanje kljuceva

Ovo poglavlje nije primenljivo u okviru ove CP.

3.4. Identifikacija i autentikacija zahteva za opoziv sertifikata

U cilju sprovodenja procedura identifikacije i autentikacije zahteva za opozivom sertifikata za
odgovarajuce tipove subjekata (CA, RA, korisnici ili drugi u€esnici), PKS CA zahteva korisé¢enje obrasca
koji se prosleduje odgovarajuc¢em PKS, koji sprovodi takve zahteve do PKS CA u cilju realizacije
procedure opoziva sertifikata.

Primeri bezbednog dostavljanja zahteva za opozivom mogu biti digitalno potpisani zahtevi od
strane samih korisnika koji Zele da im se opozove sertifikat (ukoliko je takva moguénost dozvoljena u
okviru CPS) ili od strane RA ili CA ovlaséenih sluzbenika.

4. Operativni zahtevi u vezi Zivotnog ciklusa sertifikata

Resavska 13-15 | 11000 Beograd | T:011 33 00 900 | F:011 32 30 949 | E: info@pks.rs | www.pks.rs 18



PRIVREDNA
e *

OMORA
‘F SRBUE Pouzdan partner
1857

Za sve korisnike ili druge ucesnike postoji stalna obaveza da informisu PKS CA o svim
promenama u informacijama koje su objavljene u sertifikatu za Citav period operativnog rada takvog
sertifikata. Odredene druge obaveze se takode mogu dodatno primeniti.

4.1. Aplikacija za dobijanje sertifikata

Aplikanti za dobijanje kvalifikovanih sertifikata su odgovorni da dostave pouzdane i tacne
informacije u svojim aplikacijama za dobijanje kvalifikovanih sertifikata.

Korisnici sprovode enrolment proces (proces identifikacije, autentikacije i registracije) sa PKS
CA ili njegovim partnerom koji zahteva:

e Prihvatanje pravila izdavanja i koriS¢enja kvalifikovanog elektronskog sertifikata PKS
CA,

e Popunjavanje aplikacione forme zahteva za izdavanje kvalifikovanog elektronskog
sertifikata i

e  Prihvatanje korisni¢kog ugovora.

4.2. Procesiranje aplikacije za dobijanje sertifikata

Nakon prijema aplikacije datog korisnika, PKS CA ili PKS RA vrSe definisanu identifikacionu i
autentikacionu proceduru u cilju validacije aplikacije za izdavanje kvalifikovanog sertifikata.

Nakon toga, PKS CA ili PKS RA potvrduju ili odbijaju aplikaciju za izdavanje kvalifikovanog
sertifikata ukoliko zakonski uslovi nisu ispunjeni.

PKS CA mora da izvrsi sve identifikacione aktivnosti i procesira aplikaciju za izdavanje
kvalifikovanog sertifikata u okviru vremenskog perioda od deset (10) radnih dana od dobijanja
validnog zahteva.

Nakon potvrdivanja dostavljenih informacija u aplikaciji za izdavanje kvalifikovanog sertifikata,
PKS RA potvrduje ili odbija aplikaciju za izdavanje kvalifikovanog sertifikata ukoliko zakonski uslovi nisu
ispunjeni.

Nakon potvrdivanja aplikacije za izdavanje kvalifikovanog sertifikata, PKS RA 3alje zahtev za
izdavanje kvalifikovanog sertifikata do PKS CA.

4.3. Izdavanje sertifikata

Nakon dostave validnog zahteva korisnika za izdavanjem sertifikata, PKS CA
sprovodi proces izdavanja odgovarajuceg sertifikata koji se sastoji od:

e Generisanja asimetri¢nih parova kljueva na SSCD, kao i generisanje sertifikata i
njihov upis na SSCD.

e  Mehanizama notifikacije koji se koriste od strane CA da bi se informisao korisnik o
tome da mu je sertifikat generisan i da moze da ga preuzme. U tom smislu, CA na
siguran nacin dostavlja korisniku SSCD i odgovarajuci PIN.
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Ova procedura se detaljno opisuje u CPS dokumentu.

4.4. Prihvatanje sertifikata

Izdati sertifikat od strane PKS CA se smatra prihvaéenim od strane korisnika ukoliko se ispuni
bilo koji od dole navedenih uslova:

e KoriS¢enje standardne on-line forme uz odgovarajuci elektronski potpis korisnika gde
je to mogude primentiti,

e KoriS¢enje sertifikata prvi put uz odgovarajuci elektronski potpis korisnika,

e Petnaest (15) dana nakon preuzimanja ukoliko korisnik ne javi da postoje bilo kakvi
problemi u izdatom sertifikatu.

Bilo koja primedba na prihvatanje izdatog sertifikata mora biti eksplicitno dostavljena do PKS
CA, kao sertifikacionom telu — izdavaocu. Potvrda odbijanja koja uklju¢uje sva eventualna polja u
sertifikatu koja sadrze pogresne informacije mora takode biti dostavljena.

4.5. KoriS¢enje kvalifikovanog sertifikata i asimetri¢nog para kljuca

U ovom poglavlju se definiSu odgovornosti koje se odnose na koris¢enje asimetricnog para
kljuceva i kvalifikovanog sertifikata, i to:

e Odgovornosti korisnika — korisnik se obavezuje da ¢e koristiti privatni klju¢ 1
izgenerisani kvalifikovani sertifikat od strane PKS CA u skladu sa definisanim na¢inom
koriS¢enja kljuca u samom sertifikatu (Key Usage 1 Enhanced Key Usage ekstenzije).
Koriséenje privatnog kljuca i sertifikata predstavlja deo korisnikovog ugovora sa CA. U
tom smislu, korisnik mozZe koristiti svoj privatni klju¢ samo nakon prihvatanja
odgovarajuceg sertifikata. Takode, korisnik mora prestati da koristi svoj privatni kljuc
nakon isticanja perioda validnosti ili opoziva izdatog sertifikata.

e Odgovornost tree strane — treca strana je obavezna da prihvata izdate kvalifikovane
sertifikate PKS CA sa predvidenim nac¢inom kori§¢enja sertifikata definisanim u samom
sertifikatu. Treca strana je obavezna da propisno i uspe$no primenjuje operaciju javnog
kljuca koji ekstrahuje iz izdatog kvalifikovanog sertifikata i odgovorna je da sprovodi

proveru statusa opozvanosti datog kvalifikovanog sertifikata koriS¢enjem metoda koji
je definisan u CP i CPS dokumentima PKS CA.

4.6. Obnavljanje sertifikata

Ovo poglavlje nije primenljivo u okviru ove CP.

4.7. Generisanje novog para kljuceva i sertifikata korisnika
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Korisnici kojima je sertifikat istekao, ukoliko Zele da dobiju novi sertifikat, moraju da podnesu
zahtev za izdavanje novog sertifikata koji je isti kao i svaki novi zahtev za dobijanje sertifikata. U tom
slu¢aju, uvek se generise novi par asimetricnih kljuceva.

Takode, ukoliko je sertifikat korisnika opozvan, a razlog za opoziv je kompromitacija kljuca,
korisnik moZe dobiti novi sertifikat samo na osnovu generisanog novog para asimetricnih kljuceva i
putem procedure koja je identi¢na dostavljanju prvobitnog zahteva za izdavanje novog sertifikata.

Nakon dostavljanja zahteva za izdavanjem novog sertifikata, dalja procedura je u potpunosti
identi¢na kao i procedura za dobijanje prvog sertifikata.

4.8. Modifikacije sertifikata korisnika
Ovo poglavlje nije primenljivo u okviru ove CP.
4.9. Suspenzija i opoziv sertifikata

Nakon odgovarajuceg zahteva od strane PKS RA ili samog korisnika, PKS CA vrsi opoziv izdatog
elektronskog sertifikata u slucaju:

e QGubitka, krade, modifikacije, neautorizovanog objavljivanja ili neke druge
kompromitacije privatnog kljuca korisnika sertifikata.

e  Ako je subjekt sertifikata naruSio materijalne obaveze koje su definisane ovom CP ili u
CPS dokumentu.

e Ako izvrSenje odgovarajucih obaveza lica koja su navedena u ovoj CP kasni ili je
spreceno usled prirodne katastrofe, racunarskog ili komunikacionog otkaza, ili usled
drugog uzroka koji izlazi van kontrole datog lica,

e Ako se desila promena odredenih informacija koja se sadrZe u sertifikatu datog lica,

e  Ako korisnik zahteva opoziv iz njemu li¢nih razloga.

Ako se desi neki od gore pomenutih dogadaja, korisnik ili neki drugi ovlasé¢eni predstavnik
pravnog lica (u slucaju ako se radi o sertifikatima izdatim fizickim licima koja zastupaju pravna lica)
mora $to pre da kontaktira PKS RA ili PKS CA u cilju dostavljanja zahteva za opozivom sertifikata.
Pomenuti kontakt moze biti on-line ili putem drugih, od strane PKS CA definisanih kanala
komunikacije.

PKS CA opoziva sertifikat promptno nakon verifikacije identiteta strane koja je zahtevala
opoziv (sluzbenik PKS RA ili sam korisnik) i potvrdom da je zahtev podnet u skladu sa procedurom
zahtevanom u ovoj CP, kao i u CPS dokumentu. Verifikacija identiteta moze biti izvrSena na osnovu
informacionih elemenata koji su sadrzani u identifikacionim podacima koje je korisnik dostavio do PKS
RA. Nakon ispunjenja pomenutih uslova, PKS CA izvrSava promptnu aktivnost u cilju opoziva sertifikata.
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Trece strane moraju koristiti listu opozvanih sertifikata (CRL — Certificate Revocation List) koju
PKS CA cCini raspoloZivom putem javno dostupnog repozitorijuma u cilju provere statusa sertifikata na
koje oni Zele da se oslone. Lista opozvanih sertifikata se aZurira na svaka 24 sata.

Trece strane moraju biti u saglasnosti sa PKS CA politikom, a posebno sa obavezama trecih
strana publikovanim u ovoj CP ili CPS dokumentu.

Funkcija suspenzije PKS CA sertifikata je podrzana.
Zahtev za suspenzijom moZe biti dostavljen od strane korisnika ili PKS RA.

Suspenzija sertifikata traje onoliko dugo koliko traju i uslovi zbog kojih je suspenzija i
zahtevana. Kada ovi uslovi prestanu da vaze, korisnik moZe zahtevati aktivaciju svog sertifikata.

PKS CA publikuje sve opozvane i suspendovane sertifikate u svojoj CRL listi. Za vreme
suspenzije, ili nakon opoziva sertifikata, period operativnog rada datog sertifikata se istovremeno
smatra zavrsenim.

4.10. Servisi provere statusa sertifikata

PKS CA publikuje sve opozvane i suspendovane sertifikate u svojoj CRL listi. Lista opozvanih
sertifikata (CRL — Certificate Revocation List) PKS CA se aZurira na svaka 24 sata. PKS CA objavljuje listu
opozvanih sertifikata na web lokaciji koja je upisana u korisnicke sertifikate u polje CRL Distribution
Points. Trecée strane moraju koristiti listu opozvanih sertifikata u cilju provere statusa opozvanosti
sertifikata na koje oni Zele da se oslone.

4.11. Prestanak koriS¢enja sertifikata

Nakon prestanka koriséenja sertifikata izdatog od strane PKS CA, dati sertifikat mora biti
opozvan. Prestanak koriS¢enja sertifikata moze biti iz sledecih razloga:

e  Korisnik Zeli da prekine kori$¢enje sertifikacionih servisa PKS CA.
e PKS CA je prestalo sa pruzanjem usluga sertifikacije.

4.12. Cuvanje i rekonstrukcija privatnog Kklju¢a korisnika namenjenog za
autentikaciju

PKS CA obezbeduje uslove za generisanje visestrukih parova asimetricnih kljuceva za korisnike.
Pri tome, jedan par kljuCeva se generiSe u okviru CA i sluzi za autentikaciju korisnika i za Sifrovanje
dokumenata putem procedure digitalne envelope za datog korisnika. U cilju omoguéavanja
desifrovanja dokumenata Sifrovanih za datog korisnika u incidentnim slucajevima, kao i za eventualne
sluzbene potrebe, neophodno je da se dati privatni klju¢ cuva u okviru CA.

U vezi toga su definisane i odgovarajuce procedure za bezbedno Cuvanje privatnog kljuca, za

postupak aktiviranja datog privatnog kljuca, kao i definicije u kojim sve sluc¢ajevima privatni kljuc
odredenog korisnika moZze biti rekonstruisan iz arhivnog servera. Napominjemo jo$ jednom da se ovde
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radi o privatnom kljucu koji iskljucivo sluzi za desifrovanje digitalne envelope. Privatni kljuc korisnika
kojim se vrsi digitalni potpis se nigde
ne ¢uva izuzev na smart kartici korisnika.

5. Upravne, operativne i fizicke bezbednosne kontrole

Ovo poglavlje opisuje sve one bezbednosne kontrole koje ne spadaju direktno u tehnicke
kontrole, a koje se koriste od strane PKS CA kao podrska u cilju realizacije funkcija generisanja
kljuCeva, autentikacije subjekata, izdavanja sertifikata, opoziva sertifikata, audita i arhiviranja.

Ove ne-tehnicke bezbednosne kontrole su kriti¢ne za poverenje u sertifikate izdate od strane

PKS CA posto nedostatak bezbednosti moZze kompromitovati operativni rad CA rezultujuci na primer u
kreiranju sertifikata i CRL sa pogresnim informacijama ili kompromitacijom privatnog kljuc¢a CA.

5.1. Fizi¢ke bezbednosne kontrole

PKS CA implementira fizicke kontrole u svojim prostorijama ukljucujuci sledece:
PKS CA bezbedne prostorije su locirane u prostoru koji odgovara potrebama izvrSenja operacija visoke
bezbednosti. Postoje oznacene zone sa fizickom kontrolom pristupa i zaklju¢ane kancelarije sa
odgovarajué¢im sefovima.

e Fizicki pristup je ograni¢en implementacijom odgovaraju¢ih mehanizama kontrole
pristupa iz jedne u drugu zonu bezbednosti, kao i u zonu visoke bezbednosti. U tom
smislu, CA operacije su locirane u okviru bezbedne racunarske sobe koja je podrzana
fizickim monitorisanjem i1 bezbednosnim alarmima, a obezbedena je i podrska da
prelazak iz zone u zonu moze biti izveden samo koriS¢enjem tokena (beskontaktnih
kartica), kao i listi kontrole pristupa.

e Napajanje i ventilacija se izvrSavaju sa redundansom visokog nivoa.

e Prostorije PKS CA su zasti¢ene od poplava.

e Prevencija i zastita od poZara su implementirane.

e Medijumi se Cuvaju na bezbedan nacin. Backup medijumi se takode cuvaju na
odvojenoj lokaciji koja je fizi€ki obezbedena 1 zastiCena od poZzara i poplava.

e IznoSenje smeca se takode kontrolise.

5.2. Proceduralne kontrole

PKS CA sprovodi kadrovsku i upravnu praksu koja obezbeduje razumnu sigurnost u poverljivost
i kompetenciju zaposlenih, kao i zadovoljavaju¢e performance u vezi sa njihovim duznostima u
domenu tehnologija koje se odnose na elektronski potpis i PKI sisteme.
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Svaki zaposleni PKS CA potpisuje izjavu da ce se pridrZzavati pravne regulative u vezi zastite
podataka, kao i da ¢e zadovoljiti sve postavljene zahteve u vezi sa poverljivoscéu.

Svi zaposleni u PKS CA koji izvrSavaju operacije povezane sa upravljanjem klju¢evima, kao i bilo
koje druge operacije koje materijalno uti¢u na takve operacije, smatraju se duZznostima na poverljivim
pozicijama. Poverljive uloge/duZnosti u PKS CA, izmedu ostalih, su:

Administrator bezbednosti,
Sistem administratori,
Sistem operater 1

Sistem evidentiCar

PKS CA sprovodi inicijalno istrazivanje svih zaposlenih koji su kandidati za poverljive uloge u
cilju razumnog pokusaja sticanja uvida u njihovu poverljivost i kompetencije.

Tamo gde se zahteva dualna kontrola, potrebno je da najmanje dva poverljiva zaposlena PKS
CA iskaZu njihova podeljena znanja u cilju omogucéavanja izvr$enja tekucih operacija. Drugim recima, u
okviru PKS CA, nijednu osetljivu operaciju ne moze izvrsiti samo jedan zaposleni. Takode, svaka

uloga/duznost definise odgovarajuée zahteve u pogledu identifikacije i autentikacije korisnika.

Takode, definisano je koje uloge/duznosti mogu biti kombinovane od strane jednog
zaposlenog, a koje to ne smeju.

5.3. Kadrovske bezbednosne kontrole

5.3.1. Kvalifikacija i iskustvo

PKS CA izvrsava neophodne aktivnosti u cilju provere zahtevane biografije, kvalifikacija, kao i
neophodnog iskustva u cilju realizacije u okviru konteksta kompetencije specificnog posla. Takve
provere biografije tipi¢no ukljucuju:

e Kriminalne osude za ozbiljne zloCine,
e  Pogresne prezentacije informacija od strane kandidata,
e  (Odgovarajuce reference.

5.3.2. Procedura provere biografije

PKS CA realizuje relevantne provere eventualnih zaposlenih na bazi statusnih izvestaja koji su
izdati od strane kompetentnih autoriteta, izjava tredih strana ili izjava samih potencijalnih zaposlenih.

5.3.3. Zahtevi za obucéeno$éu

PKS CA obezbeduje obuku za svoje zaposlene u cilju realizacije funkcija poslovanja CA i RA.

Resavska 13-15 | 11000 Beograd | T:011 33 00 900 | F:011 32 30 949 | E: info@pks.rs | www.pks.rs 24



/W PRIVREDNA
KOMORA Pouzdan partner

‘E SRBUE

5.3.4. Ponovna obuka

Periodi¢no azuriranje obuke mora takode biti izvrSeno u cilju uspostave kontinuiteta i
azurnosti znanja zaposlenih, kao i odgovarajucih procedura.

5.3.5. Rotacija poslova

Ovo poglavlje nije primenljivo u okviru ove CP.

5.3.6. Kaznene mere u odnosu na zaposlene

PKS CA ima odgovarajuce mere za kaznjavanje zaposlenih za neovlas¢ene aktivnosti,
neovlaséeno koris¢enje autoriteta, kao i neovlaséeno koris¢enje sistema u cilju sprovodenja sankcija za
odredeno neposlovno i rizi€no ponasanje, koje moze biti razli¢ito u zavisnosti od razli¢itih okolnosti.

5.3.7. Kontrole nezavisnih ugovaraca

Nezavisni ugovaraci su subjekti istih procedura zastite privatnosti i uslova
poverljivosti kao i zaposleni u PKS CA.

5.3.8. Dokumentacija za inicijalnu obuku i ponovnu obuku

PKS CA Cini dostupnom svu dokumentaciju zaposlenima koja se odnosi na inicijalnu
obuku, doobuku ili za druge svrhe.

5.4. Procedure bezbednosnih provera/auditing

Procedure audit logovanja ukljuéuju logovanje dogadaja i auditing sistema, i implementirane
su za svrhu odrZavanja bezbednog okruzenja. U tom smislu, PKS CA implementira sledece kontrole:

e PKS CA zapisuje dogadaje koji ukljucuju ali nisu ograni€eni na operacije vezane za
zivotni ciklus sertifikata, pokuSaje pristupa sistemu, kao i zahteve dostavljene sistemu.

e PKS CA cuva audit logove u realnom vremenu. U sluc¢aju alarma ili incidentnog
dogadaja, obavestava se administrator mreze PKS CA.

e Audit logovi se mogu videti samo od strane autorizovanog osoblja — sistem
auditori.

e PKS CA implementira procedure backup-a audit logova.

Subjekat koji je prouzrokovao odredeni audit dogadaj se ne obavestava o samoj audit
aktivnosti.

PKS CA realizuje s vremena na vreme procenu ranjivosti sistema.
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5.5. Arhiviranje zapisa

Zahtevi za Cuvanjem zapisa se primenjuju kako na PKS CA tako i na PKS RA. Opste politike
cuvanja zapisa PKS CA ukljucuju sledece:

e Tipove zapisa — PKS CA cuva na bezbedan nacin zapise o izdatim elektronskim
sertifikatima, audit podacima, informacijama o aplikacijama za dobijanjem sertifikata,
kao 1 dokumentaciju o samim aplikacijama za izdavanje kvalifikovanih elektronskih
sertifikata.

e Period ¢uvanja — PKS CA cuva na bezbedan nafin pomenute zapise o PKS CA
kvalifikovanim elektronskim sertifikatima za period koji je naznacen u PKS CA CPS
dokumentu, a $to je uskladeno sa Zakonom.

e  Zastita arhive — uslovi za zastitu arhive ukljucuju:

o Zapise koje samo sistem auditori (zaposleni su pridruzene duznosti ¢uvanja
podataka) mogu da vide 1 arhiviraju.

o Zastitu u odnosu na modifikaciju arhive, kao $to je cuvanje podataka na
medijumu na koga se moze upisati samo jednom.

o  Zastitu u odnosu na brisanje arhive.

o  Zastitu u odnosu na kvarenje karakteristika medijuma vremenom na kojima se
arhiva ¢uva, kao na primer realizacija zahteva da se podaci periodi¢no migriraju
na sveze medijume.

e  Proceduru back-up-a arhive.

e  Zahteve za definisanjem vremenskog pecata zapisa u arhivi.

e Zahteve za procedurom cCuvanja barem dve odvojene kopije arhive koje su pod
kontrolom dve razli¢ite osobe.

e Procedure u cilju dobijanja 1 verifikacije arhivskih informacija — U cilju dobijanja i
verifikacije arhivskih informacija, PKS CA 1 PKS RA odrzavaju zapise pod jasnom
hijerarhijskom kontrolom i sa jasnim opisom posla. PKS CA ¢uva zapise u elektronskoj
ili papirnoj formi. PKS CA moze zahtevati od svojih RA, korisnika ili njihovih agenata
da dostave odgovaraju¢a dokumenta u cilju podrske ovog zahteva. Ovi zapisi mogu biti
¢uvani u elektronskoj, papirnoj 1 u bilo kojoj drugoj formi za koju PKS CA smatra da je
odgovaraju¢a. PKS CA moZe da izmeni nain ¢uvanja zapisa ako je to eventualno
potrebno da bude u saglasnosti sa odredenim akreditacionim Semama.

5.6. Izmena kljuceva

PKS CA poseduje proceduru, detaljno opisanu u CPS dokumentu, koja se sprovodi u slucaju
isteka sertifikata sertifikacionog tela ili opoziva sertifikata sertifikacionog tela u skladu sa uslovima
definisanim u ovoj CP. U oba slucaja, vrsi se generisanje novog para kljuceva seritifikacionog tela i
distribucija sertifikata CA svim korisnicima i zainteresovanim stranama, kao i u slucaju prvog
generisanog sertifikata CA.

5.7. Kompromitacija i oporavak u slu¢aju katastrofe

U Posebnim internim pravilima rada, PKS CA dokumentuje procedure koje treba izvrsiti pri
reSavanju incidenata, kao i izveStavanja u vezi sa eventualnom kompromitacijom kljuceva CA.

PKS CA takode dokumentuje procedure oporavka koje se koriste ukoliko su racunarski resursi,
softver, i/ili podaci neispravni ili se sumnja da su neispravni.
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PKS CA teZi da ponovo uspostavi bezbedno okruzenje u koracima koji ukljucuju, ali nisu
ograni¢eni samo na, opoziv neispravnih sertifikata odgovarajucih entiteta. Nakon toga, PKS CA moZe
ponovo izdati novi sertifikat datom entitetu.

Plan kontinualnog poslovanja se implementira da osigura nastavak poslovanja nakon prirodne
ili druge katastrofe.

5.8. Zavrsetak rada CA ili RA

Pre nego Sto prekine svoje aktivnosti pruzanja sertifikacionih usluga, PKS CA:

Obezbeduje svojim korisnicima koji imaju validne sertifikate obavestenje o nameri da
prestane sa pruzanjem sertifikacione usluge, tj. da prestane da izvrSava aktivnosti u
svojstvu CA.

e Opoziva sve sertifikate koji su jo§ uvek validni (tj. one koji nisu opozvani ili im je
istekao rok vaznosti) nakon obavestenja, a bez zahteva za saglasnoscu korisnika.

e Blagovremeno obavestava o opozivu sertifikata sve korisnike na koje se to odnosi.

e Cini razumne mere u cilju zastite zapisa koje ¢uva u skladu sa ovom CP,

e Ukoliko je to moguce, obezbeduje odgovaraju¢e mere obezbedenja sukcesije u smislu

ponovnog izdavana sertifikata od strane drugog CA koje je sukcesor — nastavljac

izdavanja sertifikata datog CA — 1 koje postuje isti CP dokument.

6. Tehni¢ke bezbednosne kontrole

Ovo poglavlje definise tehnicke bezbednosne mere koje primenjuje PKS CA u cilju zastite
kriptografskih kljuceva i aktivacionih podataka (kao na primer PIN- ovi, lozinke, itd.). Bezbednosno
upravljanje kljuéevima je kriti¢no u cilju osiguranja da su svi kljucevi i aktivacioni podaci zasti¢eni i da
se koriste isklju¢ivo od strane autorizovanih zaposlenih.

Takode, definisane su i druge tehni¢ke bezbednosne kontrole koje se koriste od strane CA da
se bezbedno izvrSavaju funkcije generisanja klju¢eva, autentikacije korisnika, registracije korisnika,
izdavanja sertifikata, opoziva sertifikata, auditinga i arhiviranja. Tehnicke kontrole ukljucuju Zivotni
ciklus bezbednosnih kontrola kao i operativne bezbednosne kontrole.

U ovom poglavlju se takode definiSu tehnicke bezbednosne kontrole nad repozitorijumima,
registracionim telima, korisnicima i drugim ucesnicima.

6.1. Generisanje i instalacija asimetri¢nog para kljuceva

PKS CA bezbedno generise i stiti svoje sopstvene privatne kljuceve, koris¢enjem bezbednih i
pouzdanih sistema, i primenjuje neophodne preventivne mere u cilju sprecavanja kompromitacije ili
neautorizovanog koris¢enja. PKS CA implementira i dokumentuje procedure generisanja kljuceva u
skladu sa ovom CP. PKS CA primenjuje javne, internacionalne i Evropske standarde propisane Zakonom
u vezi bezbednih i pouzdanih sistema.
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PKS CA koristi bezbedan proces generisanja svog root privatnog kljuca u skladu sa
dokumentovanom procedurom. PKS CA distribuira deljene tajne za svoje privatne kljuceve. PKS CA je
vlasnik privatnih kljuceva i poseduje autoritet da prenese odgovarajuce deljene tajne na autorizovane
nosioce deljenih tajni.

Privatni root klju¢ PKS CA se koristi za elektronsko potpisivanje PKS CA sertifikata (pre svega za
izdavanje intermediate CA sertifikata) i liste opozvanih sertifikata. Druge svrhe koriséenja privatnog
klju€a root PKS CA su zabranjene.

Za potrebe svog root privatnog kljuca i odgovarajuce potpisivanje, PKS CA koristi SHA-256/RSA
kombinaciju hash i asimetri¢nog algoritma sa duzinom klju¢a od 4096 bita, periodom validnosti
sertifikata od 20 godina sa periodom izdavanja sertifikata od 10 godina

Za svoj intermediate CA privatni kljuc¢ i odgovarajudi algoritam za elektronsko potpisivanje, PKS
CA koristi SHA-256/RSA kombinaciju hash i asimetri¢nog algoritma sa duzinom kljuc¢a od 3072 bita,
periodom validnosti od 10 godina sa periodom izdavanja sertifikata od 3 godine.

PKS CA ¢e izvrsiti izmenu gore navedenih kombinacija algoritama i duZina kljuc¢eva ukoliko se u
kriptografskoj teoriji i praksi pokazu slabosti navedenih algoritama i svetska kriptografska javnost
preporuci pouzdanije algoritme, kao i u slu¢ajevima definisanja novih standarda za hash i asimetri¢ne
algoritme.

6.2. Zastita privatnog kljuca

PKS CA koristi odgovarajuée kriptografske uredaje u cilju realizacije zadataka upravljanja
klju¢evima CA. Pomenuti kriptografski uredaji su poznati pod imenom Hardverski bezbednosni moduli
(HSM - Hardware Security Modules).

Generisanje privatnog klju¢a PKS CA se deSava u okviru bezbednog kriptografskog uredaja koji
zadovoljava odgovarajuée zahteve u skladu sa medunarodnim standardima, kao na primer FIPS 140-2
L3.

Ovi standardi garantuju, izmedu ostalog da je bilo koji pokus$aj narusavanja integriteta uredaja
ili kriptografske memorije istovremeno detektovan, i da privatni kljucevi ne mogu da napuste ureda;j.

Generisanje privatnog kljuca PKS CA zahteva kontrolu od viSe od jednog, na odgovarajuci nacin
autorizovanog, zaposlenog koji imaju poverljive pozicije i duznosti. Autorizacija procedure generisanja
kljueva se mora izvrsiti od strane viSe od jednog ¢lana upravne strukture PKS CA.

Hardverski i softverski mehanizmi koji stite privatne klju¢eve CA su dokumentovani u
Posebnim internim pravilima rada.

HSM uredaji ne smeju da napustaju PKS CA prostorije izuzev retkih prilika unapred definisanih
premestanja i preseljenja. PKS CA ¢uva zapise u vezi svih tih premestanja ili preseljenja.

U slucaju da odgovarajuéi HSM zahteva odrzavanje ili popravku, koja se ne moze izvrsiti u
okviru PKS CA prostorija, oni se onda bezbedno prenose do njihovog proizvodaca uz postovanje svih

neophodnih bezbednosnih mera, detaljno opisanih u CPS dokumentu.

Privatni klju¢ PKS CA se ne obnavlja.
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Privatni klju¢ PKS CA ¢e biti unisten na kraju svog Zivotnog ciklusa.
PKS CA koristi bezbedni kriptografski uredaj da ¢uva svoje privatne kljuceve u skladu sa
medunarodnim zahtevima iskazanim u FIPS 140-2 L3 ili Common Criteria EAL4+ u skladu sa

regulativom.

Procedura ¢uvanja privatnog kljuc¢a PKS CA zahteva viSestruke kontrole od strane, na
odgovarajudi nacin autorizovanog, osoblja sa poverljivim rolama.

Autorizacija procedure ¢uvanja kljuc¢eva i autorizacija odgovarajuceg osoblja mora biti izvrSena
od strane vise od jednog ¢lana upravne strukture.

PKS CA privatni klju¢ se backup-uje u skladu sa procedurom definisanom u CPS dokumetu.

Procedura deljenja tajni PKS CA koristi viSestruke autorizovane nosioce u cilju da zastiti i
poboljsa poverljivost privatnih klju€eva i obezbedi odgovarajuéu proceduru oporavka kljuca.

Privatni klju¢ PKS CA se koristi pod uslovima definisanim u okviru k = 3 od n = 3 kontrole od
strane viSe zaposlenih sa poverljivim ulogama.

Nosioci deljenih tajni (staraoci) PKS CA imaju zadatak da aktiviraju i deaktiviraju privatni kljuc.
Privatni kljuc je tada aktivan u definisanom periodu vremena.

Pre nego sto nosilac deljene tajne prihvati deljenu tajnu on mora licno da se upozna sa
kreiranjem, ponovnim kreiranjem i distribucijom tajne na njegovog sledeceg ¢lana lanca poverljivosti.

Nosilac deljene tajne moZze primiti deljenu tajnu na fizickom medijumu, kao sto je odredeni
hardverski kriptografski modul (na primer smart kartica) koji je odobren za koriS¢enje od strane PKS
CA. PKS CA Cuva pisane zapise u vezi distribucije deljene
tajne.

PKS CA dokumentuje sopstvenu distribuciju deljenih tajni za aktivaciju svog privatnog kljuca i
ima mogucnost da izmeni nacin distribucije tokena (smart kartica) u slu¢aju da staraoci/nosioci tokena

zahtevaju da budu zamenjeni u njihovim rolama kao staraoci/nosioci tokena.

PKS CA privatni klju€evi se unistavaju na kraju njihovog Zivotnog veka u cilju garancije da oni
nece nikada biti ponovo aktivirani i korisceni.

Nakon generisanja novog asimetri¢nog para kljueva i novog sertifikata PKS CA, prethodni
privatni kljuc se briSe iz HSM-a, a backup kopije se ¢uvaju na CD medijumu se fizi¢ki unistavaju na

odgovaraju¢em uredaju.

Pri tome se kreira odgovarajuci zapisnik koji se arhivira.

6.3. Drugi aspekti upravljanja parom kljuceva

PKS CA arhivira svoj sopstveni javni kljuc.

PKS CA izdaje korisnicke sertifikate za periodom koris¢enja kao $to je naznaceno u
sertifikatima.
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6.4. Aktivacioni podaci

PKS CA bezbedno procesira aktivacione podatke pridruzene privatnim kljucevima CA, kao i
svim drugim privatnim klju¢evima u datom PKI sistemu (intermediate CA, RA, korisnici).

6.5. Bezbednosne kontrole ra¢unara

PKS CA implementira bezbednosne kotrole nad racunarima koji se koriste u okviru datog PKI
sistema.

6.6. Mrezne bezbednosne kontrole

PKS CA odrzava i primenjuje visok nivo sistema mreZne bezbednosti, ukljucujuci primenu
firewall uredaja i intrusion detection/prevention sistema.

6.7. Vremenski pecat

Ovo poglavlje nije primenljivo u okviru ove CP.

7. Profili sertifikata, CRL lista I OCSP

Ovo poglavlje specificira formate sertifikata, CRL lista | OCSP koje izdaje PKS CA.

7.1. Profili sertifikata

PKS CA izdaje sledece vrste sertifikata:

e Root CA
e Intermediate CA;
o Kvalifikovane sertifikate za:
o Fizicka lica koja su zakonski zastupnici pravnih lica,
o  Zaposlene u PKS i u regionalnim privrednim komorama.

Ovaj dokument predstavlja Politiku sertifikacije PKS CA za izdavanje kvalifikovanih
elektronskih sertifikata za korisnike PKS.

7.1.1. Opsti profil sertifikata
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Opsti profil PKS CA sertifikata:

Ime profila
Period validnosti certifikata

1-20 godina

Basic Constraints Ekstenzija End Entity | CA, Path length=x

Smart kartica | HSM

Authority Key Identifier

Subject Key Identifier Authority
Information Access CRL Distribution
Point

Cuvanje klju¢eva

Zajednicke ekstenzije

DuZina kljuceva

4096, 3072, 2048

Key Usage ekstenzija —
moguce vrednosti

Digital Signature Non-
Repudiation Key
Encipherment Data

Certificate Signing CRL
Signing Encipher Only
Decipher Only

Encipherment Key
Agreement

Enhanced Key Usage
Ekstenzija — moguce
vrednosti

Client Authentication

Server Authentication

Email Protection

Code Signing

Microsoft Smart Card Logon

Time Stamping

OCSP Signer

Microsoft Encrypted File

IPsec End System/IKE/Tunnel/User

QC (Qualified Certificate)
statement ekstenzija

OID ekstenzije (1.3.6.1.5.5.7.1.3) sa
standardnim vrednostima

OID Politike

URL za politiku certifikacije

7.1.2. Profil Root CA sertifikata PKS CA

Profil Root CA sertifikata:

Ime profila PKS Root CA
Period validnosti certifikata 20 godina
Ekster.\vzua.osnovmh CA
ogranicenja

Cuvanje klju¢eva HSM

Zajednicke ekstenzije

Subject Key Identifier
CRL Distribution Point
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Primenljiva duZina kljuceva

4096

Ekstenzija korisc¢enja kljuca

Certificate Signing
Off-Line CRL signing
CRL Signing

7.1.3. Profil Intermediate CA sertifikata PKS CA

Profil Intermediate CA sertifikata:

Ime profila PKS Intermediate CA
Period validnosti certifikata 10 godina
Ekster.1vzua.osnovn|h CA

ogranicenja

Cuvanje klju¢eva HSM

Zajednicke ekstenzije

Authority Key Identifier
Subject Key Identifier
Authority Information Access
CRL Distribution

Primenljiva duZzina kljuceva

3072

Ekstenzija koris¢enja
kljuca

Certificate Signing
Off-Line CRL
Signing CRL

7.1.4. Profil sertifikata korisnika

PKS CA publikuje u okviru CPS dokumenta profile sertifikata koje koristi za sve tipove

sertifikata koje izdaje.

PKSCA izdaje elektronske sertifikate korisnika u skladu sa: Preporukom ITU X.509, ITU-T
X.520 i dokumentima ETSI EN 319 412-1 ,Electronic signatures and infrastructure (ESI) - Certificate
profiles- Part 1: Overview and common data structures”, IETF RFC 5280 ,,Internet X.509 Public key

infrastructure Certificate and Certificate Revocation List (CRL) Profile”, ETSI EN 319 412-2

»Electronic signatures and infrastructure (ESI) - Certificate profiles- Part 2: Certificate Profile for

Certificateslssued to Natural Persons”.

Za sertifikate koji ne sadrze JMBG, mogu biti dodata posebna polja u skladu sa opisom u
Prakti¢nim pravilima rada Sertifikacioog tela PKS.

7.2. Profil CRL liste
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U skladu sa IETF RFC 5280 ,,Internet X.509 Public key infrastructure Certificate and
Certificate Revocation List (CRL) Profile, PKS CA podrzava izdavanje CRL lista koje su u saglasnosti
sa sledec¢im uslovima:

e  Brojevi verzija su podrzani za CRL liste,
e CRL 1 CRL ekstenzije su popunjene i njihova kriti¢nost je posebno naznacena.

7.3. OCSP profil

PKSCA pruza korisnicima on line proveru statusa kvalifokovanog elektronskog sertifikata
posredstvom protokola OCSP. OCSP profil je u skladu sa dokumentom RFC 2560: X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol - OCSP.

8. Provera saglasnosti sa Politikom sertifikacije

PKS CA prihvata periodi¢nu reviziju/poveru saglasnosti svojih politika, ukljucujuéi ovu CP $to
ukljuuje i periodi¢nu superviziju od strane nadleznog organa Republike Srbije. Rad PKS CA je takode
u saglasnosti sa najvaznijim medunarodnim i Evropskim standardima u ovoj oblasti, kao i sa
Evropskom elDAS regulativom.

U domenu izdavanja kvalifikovanih elektronskih serifikata, PKS CA radi u okviru ogranic¢enja
definisanim u okviru Zakona o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju drzave Srbije, kao i odgovaraju¢im podzakonskim aktima.

PKS CA prihvata pod odredenim uslovima i proveru/auditing internih procedura i pravila
rada koja nisu javno dostupna. PKS CA evaluira rezultate ovakvih provera pre nego sto ih

implementira.

PKS CA sprovodi redovne interne revizije uskladenosti poslovanja sa ovom CP, kao i sa CPS
dokumentom. Interni audit sprovode odgovarajuéi zaposleni PKS sa datim zaduZenjima.

Nakon akreditacije PKS CA za izdavanje kvalifikovanih elektronskih sertifikata u Srbiji,
nadleZni organ za poslove akreditacije i supervizije PKI sistema (Ministarstvo

trgovine, turizma i telekomunikacija) vrsice superviziju PKS CA redovno, u skladu sa zakonskom
regulativom.

9. Drugi poslovni i pravni aspekti
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9.1. Cene

PKS CA ne napladuje koris¢enje PKS CA izdatih kvalifikovanih sertifikata korisnicima
elektronskih servisa PKS.

PKS CA zadrZava prava da menja uslove koriséenja sertifikata od strane pomenutih
korisnika.

PKS CA moze napladivati koris¢enje PKS CA izdatih sertifikata onim korisnicima — treé¢im
licima za koje PKS CA outsource-uje odgovarajuéu sertifikacionu uslugu.

PKS CA zadrZava prava da menja cene svojih sertifikata u ovim slucajevima.

Objavljivanje cena sertifikata i drugih sertifikacionih usluga se vrsi putem veb sajta PKS CA,
partnera PKS CA (treca lica) ili putem odgovarajuc¢eg ugovora tamo gde je to primenljivo.

9.2. Finansijska odgovornost

PKS CA obezbeduje osiguranje za pokrivanje svih odgovornosti opisanih u ovoj CP i to
iskazuje u okviru svog ograni¢enog garancijskog plana koji je raspoloziv na PKS CA repozitorijumu i
predstavlja deo CPS.

PKS CA ne prihvata nikakvu drugu odgovornost koja izlazi iz pokrivanja definisanog
pomenutim ograni¢enim garancijskim planom.

Korisnik je duzan da obesteti PKS CA u odnosu na bilo koje aktivnosti ili propuste u
odgovornosti, bilo koje gubitke ili Stetu, kao i za bilo kakve troskove bilo koje vrste, ukljucujudi
razumne naknade advokata, koje bi PKS CA mogao da ima kao rezultat:

= Bilo kog laznog ili pogresno prezentovanog podatka dostavljenog od stranekorisnika
ili njihovih agenata.

= Bilo kog propusta korisnika da dostavi materijalnu c¢injenicu da je pogreSna
prezentacija ili propust u¢injen iz nemarnosti ili sa namerom da se prevari PKS
CA, ili bilo koje lice koje prima i odnosi se prema dobijenom sertifikatu.

= Neobezbedivanja odgovarajuée zastite korisnikovog privatnog kljuca, nekoris¢enja
bezbednog sistema kako je zahtevano, ili neizvrSenja odgovarajucih preventivnih
mera neophodnih da se spre¢i kompromitacija, gubitak, objavljivanje,
modifikacija ili neautorizovano koriS¢enje korisnikovog privatnog kljuca, ili
napada na integritet PKS CA Root privatnog kljuca.

= KirSenja bilo kojih zakona koji su primenljivi, ukljuujuéi one koji se odnose na
zaStitu intelektualnih prava, viruse, pristup raCunarskim sistemima, itd.
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9.3. Poverljivost poslovnih informacija

Ovo poglavlje nije primenljivo u okviru ove CP.

9.4. Privatnost i zaStita personalnih informacija

PKS CA se pridrzava pravila zastite privatnosti personalnih podataka i pravila poverljivosti
kako je propisano u CPS dokumentu, kao i u odgovarajuéim zakonskim dokumentima.

PKS CA ne objavljuje, niti se zahteva da objavljuje, bilo koju poverljivu informaciju bez
autentikovanog i potvrdenog zahteva od strane:

e  Same strane za koju se takva infromacija i ¢uva,
e  (Odgovarajuceg suda.

PKS CA moze naplatiti odgovarajuéu administrativnu cenu za procesiranje ovakvih
objavljivanja.

Strane u komunikaciji koje zahtevaju i dobijaju poverljive informacije imaju dozvolu za to na
osnovu pretpostavke da ¢e oni te informacije koristiti za zahtevane svrhe, da ¢e ih osigurati od
kompromitacije, i da ¢e se uzdrzavati od njihovog koriS¢enja i objavljivanja tre¢im stranama.

PKS CA i njegovi partneri mogu uciniti raspoloZivom specifi¢nu politiku privatnosti u cilju
zaStite personalnih podataka aplikanta koji zahteva izdavanje sertifikata od strane PKS CA ili
njegovog partnera putem njihovih veb sajtova i/ili CP ili CPS dokumenata.

9.5. Prava intelektualnog vlasnistva

PKS CA poseduje i zadrzava sva prava intelektualnog vlasnistva pridruZzena njegovim bazama
podataka, web sajtovima, elektronskim sertifikatima koje izdaje, kao i bilo kojim drugim
publikacijama koje na bilo koji nacin pripadaju ili poticu od strane PKS CA, ukljucujucii ovu CP.

9.6. Predstavljanje i garancije

Ovo poglavlje nije primenljivo u okviru ove CP.

9.7. Nepriznavanje garancije

Ovo poglavlje nije primenljivo u okviru ove CP.

9.8. Ogranicenja odgovornosti
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PKS CA ne prihvata bilo kakvu drugu odgovornost osim one koja je eksplicitno definisana u
ovom dokumentu.

Ni u kom slucaju (izuzev zloupotrebe ili namere) PKS CA nije odgovorno za:

Bilo kakav gubitak profita.

Bilo kakav gubitak podataka.

Bilo koju indirektnu ili slucajnu Stetu koja je prouzrokovana ili je vezana za
koriS¢enje, isporuku, licencu, performanse sertifikata ili elektronskih potpisa.

Bilo koju transakciju ili uslugu ponudenu ili u okviru obuhvata ove CP.

Bilo koju drugu S$tetu izuzev onih koje poticu od opravdanog oslanjanja na
verifikovane informacije koje se nalaze u izdatom sertifikatu.

Bilo koju odgovornost koja se pojavila u sluaju namerne obmane aplikanta u
procesu utvrdivanja identiteta aplikanta.

9.9. Odstete
Ovo poglavlje nije primenljivo u okviru ove CP.
9.10. Period vaZnosti i kraj validnosti Politike sertifikacije

Ovo poglavlje nije primenljivo u okviru ove CP.

9.11. Pojedina¢na obaveStenja i komunikacija sa uesnicima

Ovo poglavlje nije primenljivo u okviru ove CP.

9.12. Ispravke

Ovo poglavlje nije primenljivo u okviru ove CP.

9.13. Procedure reSavanja sporova

PKS CA se referiSe na arbitrazu u cilju reSavanja svih sporova koji se odnose na ovu CP. Ako se
spor ne resi u okviru deset (10) dana nakon inicijalnog obavestenja shodno pravilima CP, strane u
sporu dostavljaju spor na arbitrazu. ArbitraZza se sastoji od 3 arbitra, svaka strana predlaze po
jednog, dok treéeg predlazu zajednoobe strane u sporu. Mesto za arbitraZzu je Beograd, Srbija, a
arbitri odreduju sve troSkove arbitraze.
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Za sve sporove koji se odnose na tehnologiju, kao i sporove koji se odnose na samu CP, strane
u sporu prihvataju arbitrazno telo koje ¢e biti izabrano od strane vlade Srbije.

9.14. Zakon koji se poStuje

Ova CP je izdata u potpunosti u skladu sa odgovaraju¢om zakonskom regulativom drzave
Srbije, i to pre svega sa Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama
od poverenja u elektronskom poslovanju i odgovaraju¢im podzakosnkim aktima. Sve pravne stvari
koje se odnose na PKS CA i/ili koji se odnose na sertifikate izdate od strane PKS CA ¢e biti
procesuirane od strane odgovarajuéeg suda u Srbiji.

9.15. Saglasnost sa primenljivim zakonima
Ovo poglavlje nije primenljivo u okviru ove CP.
9.16. Razne odredbe

Ovo poglavlje nije primenljivo u okviru ove CP.

9.17. Druge odredbe

Ovo poglavlje nije primenljivo u okviru ove CP.
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